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Where the following ideas come from
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Context
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So, what is this AMOE about?

▪ Automated Management of Organizational Evidence

▪ Supports assessment & management of org. evidence

▪ Evidence collection tool

▪ NOT an assessment tool on its own
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Simplified: goal
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Ok?

Yes

No



Complex: data flow
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AMOE’s approach for policy documents
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▪ Pre-process (textual) evidence

▪ Extract relevant information as metadata

▪ Compare metadata to a target value

▪ Give compliance hints



EUCS
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Source: https://www.enisa.europa.eu/publications/eucs-cloud-service-scheme



Example: training data set
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▪ Metric

▪ Policy Document



The “AI magic”
or: necessary steps
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▪ Pre-process

▪ Document transformation, keyword definitions, lemmatization, …

▪ Customize a pre-trained NLP Q&A base-model

▪ e.g., Roberta-base-squad2 (source: huggingface)

▪ Apply advanced methods

▪ Keyword-Based Approach

▪ Score-Based Approach

▪ Similarity-Based Approach

▪ Similarity +  Score-Based Approach



MEDINA PoC
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▪ API endpoints 

implemented by 

AMOE



MEDINA PoC
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▪ Let us look at the 

AMOE prototype
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Trust & 
Transparency
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▪ The user can investigate, 

where the answer has 

been found

▪ Verification of results is 

possible through 

mouseover hints and 

explanations (for now)
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Summary

ETSI SECURITY CONFERENCE 2023

19

▪ AMOE acts as a tool to assist in continuous auditing

▪ Several evidence extraction approaches

▪ Addressing AI methods result in time savings for traditional audits

▪ No manual searches for evidence

▪ The increasing amounts of data in audits stay manageable for users

▪ Pre-assessments become possible



Future Work
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▪ Improve extraction approach

▪ Fine tune models/ try additional models

▪ Elaborate a transition from Q&A NLP models towards LLM

▪ Combinations of organizational and technical evidence

▪ Research on trustworthiness of AI support in audits; e.g., EMERALD
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Horizon Europe - EMERALD



Alle Rechte vorbehalten. Alle verwendeten Hard- und Softwarenamen sind Handelsnamen und/oder Marken der jeweiligen Hersteller. Microsoft, Windows und
das Windows Logo sind registrierte Handelsmarken der Microsoft Corporation in den Vereinigten Staaten und/oder anderen Ländern.

Fabasoft übernimmt in diesem Dokument weder implizite noch explizite Verpflichtungen, insbesondere nicht dafür, dass das Dokument vollständig und fehlerfrei
ist. Fabasoft führt keinerlei Rechtsberatung durch. Die dargestellten Folien sollen nur einen groben Überblick über die Anforderungen der DSGVO aus Sicht von
Fabasoft geben und einige Funktionen erklären, die Fabasoft zur Erfüllung der DSGVO bereitstellen kann.

Diese Präsentation enthält Angaben, die sich auf die erwartete zukünftige Entwicklung beziehen. Diese zukunftsbezogenen Aussagen werden üblicherweise –
jedoch nicht ausschließlich – mit Begriffen wie „erwarten“, „schätzen“, „planen“, „rechnen mit“, usw. umschrieben. Sollten die den Aussagen zugrunde gelegten
Annahmen nicht eintreffen oder Risiken – wie beispielsweise auch im Emissionsprospekt bzw. Risikobericht angesprochen – verwirklichen, oder sich die
tatsächlichen Gegebenheiten in der Zukunft ändern, so können die tatsächlichen Ergebnisse von den zurzeit erwarteten Ergebnissen abweichen.
Zukunftsbezogene Aussagen erheben keinen Anspruch auf Richtigkeit und Vollständigkeit, werden nicht aktualisiert und sind daher mit der gebotenen Vorsicht
zur Kenntnis zu nehmen. Diese Präsentation wurde mit größtmöglicher Sorgfalt erstellt und die angegebenen Daten überprüft. Rundungs-, Satz- und Druckfehler
können aber dennoch nicht ausgeschlossen werden. Bei der Summierung von gerundeten Beträgen und Prozentangaben können durch die Verwendung
automatisierter Rechenhilfen rundungsbedingte Rechendifferenzen auftreten.

Fehler und Irrtümer vorbehalten.
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